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Isin Sahibi : T.C. Aydin Biiyiiksehir Belediyesi Su ve Kanalizasyon Idaresi Genel
Miidiirliigii Bilgi Islem Dairesi Bagkanligi

isin Ada : Ag Giivenlik Yazilimi Lisanst Alimi

TANIMLAR

Bu sartnamede;
Bilgi Islem Dairesi Baskanligi: Idare
isi yapmaya aday gergek veya tiizel kisi: Istekli

isi yapmaya hak kazanacak gergek veya tiizel kisi: Yiiklenici

A-  ISIN TANIMI

isbu Teknik Sartname, Aydin Su ve Kanalizasyon Idaresi Genel Miidiirligiinde
kullanilmakta olan sunucu, istemci, taginabilir bilgisayar ve mobil cihazlarin ag giivenlik yazilimi
lisansi alimina ait teknik 6zellik ve hususlart kapsar.

B- GENEL HUSUSLAR

1. Satin alinacak Uriin, Yiiklenici tarafindan Idarenin tiim sunucu, istemci, tasinabilir
bilgisayarlara yiiklenmis ve ¢alisir vaziyette teslim edilecektir.

2. Uriin bulutta Merkezi Yénetim Paneli ile yonetilebilecek, yedeklenebilir, 7/24 erisim
saglanabilecek ve iiretici firma garantisinde olacaktir.

3. Satin alinacak her bir mal ve hizmete ait orijinal belge ve dokiiman (Ingilizce ve/veya Tiirkge)
tam olarak kullaniciya teslim edilecektir.

4. Yiiklenicinin teslim edecegi iiriin fiyatlari, Idare’nin gosterecegi adrese teslim fiyatlaridir. Her
tirlii nakliye, navlun, sigorta, giimrilk ve benzeri maliyetler dahil fiyatlardir ve Yiiklenici
tarafindan karsilanacaktir. Yiiklenici, resmi teklifinde belirtmis oldugu Uriin fiyatlar: haricinde
baska hi¢bir kosul veya isim altinda bedel talep etmeyecektir.

5. Uriin teslim siiresi, siparis tarihinden itibaren en fazla 3 haftadir. Ancak kanunlarda belirtilen
miicbir sebeplerden dolayi teslim siiresinin uzamasi durumunda taraflar yeni teslim tarihi
belirleyecektir. Miicbir sebep halleri digindaki gecikmeler, cezaya tabidir.

6. Uriinle birlikte saglanan lisanslar Idare adina kayith ve son siirim olmali veya son siiriim
Yiiklenici tarafindan en geg teslimattan sonraki 1(bir) hafta i¢inde Idare onay1yla yiiklenmelidir.

7. Uriiniin belirtilen siirede teslim edilmemesi veya teklif edilen ve onaylanan iriinden farkli
model/nitelikte getirilmesi durumunda, olusacak zarardan dolay: Idarenin ugrayacag maddi ve
manevi tazminatlar Yiiklenici tarafindan kayitsiz s?msm kabul edilecektir.
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Merkezi Yonetim Konsolu

Merkezi yonetim konsolu, herhangi bir isletim sistemi lisansi gerekiyorsa dahil olacak
sekilde sunulacaktir.

isletim sistemi lisans1 idare adina k;aydl olusturulacaktir.

Merkezi yonetim konsoluna HTTPS iizerinden giivenli baglanti kurulabilir olacaktir.
Merkezi yonetim konsolundan, istemcilerin donanim bilgileri, IP adresleri, isletim
sistemleri kolayca goriintiilenebilecektir.

Merkezi yénetim konsolu ile bagl istemcilerin giivenlik uygulama ayarlari tek tek ya da
gruplar halinde ilkeler yardimiyla yapilabilecektir.

Merkezi yonetim konsolu Microsoft Active Directory istemcilerini goruntiileyebilecek
veya bunun igin yardimer yazilimlan iicretsiz olarak barindiracaktir. Grup politikalar
aracih@ ile kurulum scriptleri sunabilecektir. Microsoft Active Directory lzerinden
kullanici ve grup yapisini gekebilecektir. Bu baglant: igin, direk olarak Active Directory
sunucusuna baglanabilecegi gibi, gérevlendirilmis bagka u¢ noktalar iizerinden de bu
verinin merkezi yonetim sunucusuna aktarimini saglayabilecektir.

Merkezi yonetim konsolu, eposta adresleri araciigiyla sistem kullanicilar
tanimlayabilecek, bu kullanicilara en az 5 adete kadar cihaz atayabilecek, bu cihazlarin
sisteme otomatik eklenmesi icin gerekecek yazilima ait linkleri eposta aracihiyla
gonderebilecektir.

Merkezi yonetim konsolu, kullanicilarin sisteme erisimlerini kisitlayabilmeli, rol tabanli
erisim sunabilecektir.

Merkez yonetim konsolu, android, apple, mac ve windows tabanli ug nokta cihazlarim tek
bir merkezden yonetebilecek, bunlara gruplarina gore politikalar atayabilecektir.

Merkez yonetim konsolu iizerinde, tiim istemciler iizerinde tespit edilmis zararl yazihmlar
goriintiilenebilecektir. Ayrica, g¢alistinlmig tim yazihimlar ‘Giivenilir, Zararli ve
Bilinmeyen® olarak siniflandirilmis sekilde goriintillenebilecek, ydnetim istenirse bir

yazilimi bir siiftan digerine ¢ekebilecektir. ;
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Merkez yonetim konsolu, mac, android ve Windows tabanli isletim sistemleri tizerinde
istendigi zaman viriis taramasi ve virlis veri tabani giincellemesi baslatabilecektir. Bu
tarama ve giincellemeler ayni zamanda merkez konsolu politikalari araciligiyla
zamanlanabilir olacaktir.

Merkez yonetim konsolu, android ve apple mobil cihazlar i¢in yazilim deposu
olusturabilecek, bu depolara kurum kendi mobil yazilimlarimi koyabilecegi gibi igletim
sistemi iireticisinin depolarindan (app store, google play) da yazilimlar tanimlanabilecektir.
Kurum yazilimlarinin yonetilen mobil cihazlara uzaktan yiiklenmesi saglanabilecektir.
Merkez yonetim konsolu, yonetilen Windows isletim sistemli cihazlarda yama kontrolii
yapabilmeli, eksik isletim sistemi yamalarinin yiiklenmesini saglayabilecektir. MSI
uzantil yazilimlari uzaktan kurdurabilecektir.

Merkez yonetim konsolu, yonetilen Windows isletim sistemli cihazlarin tiimiinde
calistirllmis yazihmlarin envanterini toplayabilecek, bu yazilimlar arasindan istediklerini
tiim kurum cihazlarinda tek bir merkezden yasaklayabilecek veya giivenilir olarak
isaretleyebilecektir.

Merkez yonetim konsolu, yénetilen mobil cihazlarin tiimiinde ¢alistirllmig yazilimlarin
envanterini toplayabilecek, bu yazilimlar arasindan istediklerini tiim kurum cihazlarinda
tek bir merkezden yasaklayabilecektir.

Merkez yénetim konsolu, yonetici erigimi agilms (rooted veya jailbroken) mobil cihazlar
raporlayabilecek, istenen mobil cihazlardaki kurum yazilimlarinin kaldiriimas1 emrini
verebilecektir.

Merkez yonetim konsolu, istenen mobil cihazlarda siren ¢almasini saglayabilecek (hirsizlik
veya kayip aminda destek igin), ekran erisimine sifre koyabilecek veya var olan sifreyi
degistirebilecek ve kullaniciya mesaj gonderebilecektir.

Merkez yonetim konsolu, fireticinin analiz laboratuvarlari ile entegre olarak davranissal
analiz yapabilecek, elle kontrol istenirse ek lisans ile uzman kontroli ve raporu i¢in
bilinmeyen yazilimi otomatik olarak analize gonderebilecektir. Analiz laboratuvarlari
tarafindan tespit edilecek tiim zararl, zararsiz yazihmlar ve bu yazilimlarin yaptigi tiim
aksiyonlar ile ilgili raporlar almabilecektir. [stenirse analiz laboratuvarlari entegrasyonu
politika bazinda kapatilabilecektir. Istenirse analiz laboratuvarlari kontrollerinin kurum

beyaz listelerine yazilimi giivenilir olarak ekle{‘n\esi saglanabilecektir. ]
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1.19,
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Merkezi Yonetim Konsolu iizerinde, profil bazinda alarmlar tanimlanabilecek, bu alarmlar
bir veya birden fazla kriterin birlesimi olarak yaratilabilecektir. (6rnegin CPU kullaniminin
3 dakika boyunca 80% iizerinde olmasi ve/veya network kullaniminin 80% den 3 dakika
boyunca fazla ve/veya sistem diskinde belirli bir orandan daha az bos yer kalmasi ve/veya
belirli bir servis/prosesin ¢alismamasi/galismast, belirli bir adresin belirli bir portuna belirli
bir siire ulasilamamasi vs durumunda alarm g¢alismasi)

istenirse alarm calismasi durumunda, istenirse de belirli zamanlarda tekrarlanabilecek
sekilde u¢ nokta ilizerinden prosediireler c¢alistirabilecektir. Bu  prosediirler,
programlanabilir bir yapida olmali, iiretici, farkli prosediirlerin yazilmasi noktasinda destek
vermelidir. Ornegin, ug noktanin belirli bir yere baglanip bir dosyayi indirip onu belirbi bir
script ile kurmasi igin prosediir yazilabilecektir. Bu prosediirler ¢er¢evesinde ug noktalarda
CMD ve Powershell scriptleri de ¢alistirilabilecektir. Bu sayede, acil olarak istenen

standart olmayan istekleri de karsilamak miimkiin olacaktir.

2. Ucg Nokta Giivenlik Yazilimi

2.1.
2.2

2.3.

/

Uc nokta giivenlik yazilimi, merkezi yonetim yazilimi tarafindan yonetilebilecektir.
Windows tabanli ug¢ nokta giivenlik yazilimi iizerinde en az giivenlik duvari, antiviriis
ozelligi, davramssal analiz ozelligi, HIPS (host intrusion prevention), auto-sandbox
dzellikleri bulunacak ve bu 6zelliklere 6zgi politika vazilabilecektir.

Windows tabanli ug¢ nokta giivenlik yazilimi, antiviriis veri tabani veya davramigsal
analizlerle zararh olarak tespit edilememis yazilimlart hem kurumun hem de iireticinin
beyaz ve kara listelerinde kontrol edip, istenirse detayli analiz igin {ireticinin analiz
laboratuvarlarina detayli analize gonderebilecektir. Bu yazihimlar1 eger beyaz ve kara
listelerde de bulamamissa, zararsiz olma olasiliklarma karsin tamamen engellememeli,
ancak zararl olma olasiliklarina karsi da isletim sisteminden izole bir sekilde ¢alismasini
saglayacaktir, herhangi bir veride degisiklik yapmasina izin vermeyecektir. Izole olarak
calistirilan yazilimi {izerinde davranigsal analiz kontroliine devam edebilecektir. Hangi
kosullar altinda yazilimin izole edilecegi politika bazinda ayarlanabilir olacaktir. Bu
sekilde izole edilen veya izole edilmese dahi beyaz ve kara listeler vasitasiyla “taninmayan’

olarak isaretle {im yazilimlar, merkezi yongtim konsoluna raporlayacaktir.
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Windows tabanli u¢ nokta giivenlik yazilimi tim olaylar giinlik dosyalarinda tutabilecek
ve bu giinliik dosyalari disar1 aktaracaktir. Ortak Olay bi¢imi CEF formati destekleyecektir.
Windows tabanli u¢ nokta giivenlik yazilimi kurulu oldugu bilgisayarda ilk yiikleme,
versiyon giincelleme ve ilk tarama durumlari hari¢ yeniden baslatma ihtiyaci olmayacaktir.
Windows tabanli u¢ nokta giivenlik yazilimi istenildiginde uyar1 ve bildirimlerin
kullaniciya gosterilmemesini saglayacaktir.

Windows tabanli u¢ nokta giivenlik yazilimi yalnizca ¢evrimdisi verilere karsi degil
internet igeriginden gonderilecek olan Java ve Active-x scriptlerine karsi da koruma
saglayacaktir.

Windows tabanli u¢ nokta giivenlik yazilimi tarama sirasinda tespit edilen zararh
yazihimlari karantinaya alacak, karantinadaki dosyalar istenirse geri yiikleyecek ve analiz
laboratuvarina gonderecektir.

Windows tabanlh ug¢ nokta giivenlik yazilimi Tam Tarama islemi esnasinda daha énceden
taranmig ve tarandiktan sonra degisiklik yapilmamis dosyalari atlayarak tarama
performansini en {ist diizeye ¢ikarabilecektir.

Windows tabanhi u¢ nokta giivenlik yazilimi, u¢ noktalarda istenen zamanlarda
‘bilinen&bilinmeyen’ dosya taramasi yapabilecektir. Bu tarama kapsaminda, u¢ noktadaki
calistirilabilir yazilimlar taranmali, bilinmeyen dosyalar merkezi yonetim sunucusuna
raporlanabilecektir.

Windows tabanli u¢ nokta giivenlik yazilimi, cihaz kontrolii saglayabilmeli, gruplanmis
halde USB disk, yazici, Bluetooth cihazlari, modem gibi dis cihazlari profil bazinda
engelleyebilecektir. Profil bazinda bu engellemenin disinda tutulacak cihazlar DevicelD
parametresi ile tanitilabilecektir.

Windows tabanl u¢ nokta giivenlik ajani vasitasiyla yonetici uzak masa tistii baglantisi

yapip destek verebilecektir. Bu 6zellik ek bir lisans gerektirmeyecektir.

3. Mobil Cihaz Giivenlik Yazilimlar

31

3.2

Mobil cihazlarda, uzaktan harita tizerinde yer tespiti, root/jailbreak ile Ynetimi kirilmis

cihazlarin tespiti, lizerinden cihaza reset atilmasi gibi 6zellikleri sunacaktir.

Android tabanl ug¢ nokta giivenligi yazﬂugl, ayni zamanda antiviriis 6zelligine de sahip

|

olacaktir. ‘ \
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Android tabanli ug nokta giivenligi yazilimi iizerinde Kamera, Bluetooth, WIFI, Mobil ag,
GPS ozelliklerini agip kapatabilmeli, istenirse kullanici segimine izin verecektir.

Android tabanli u¢ nokta giivenligi yazilhimi, bilinmeyen kaynaklardan yiiklenecek
yazilimlarin ¢galismasini engelleyecektir.

Android tabanli u¢ nokta giivenligi yazilhimi, mobil cihazlar {izerinde giivenlik politikasi
uyarinca sifre tipi ve minimum sifre uzunlugunu belirleyebilecektir. Yoneticinin
belirleyecegi belli bir sayida yanhs sifre girilmesi durumunda, cihaz {izerindeki kurum
yazihmlarinin uzaktan silinmesine olanak taninacaktir. Yoneticinin belirleyecegi belli bir
sayida yanls sifre girilmesi durumunda, 6n kameradan fotograf ¢cekerek merkezi yonetim
konsolu ile paylasabilecektir.

Android tabanli u¢ nokta giivenligi yazilimi, SAFE destekli cihazlarda roaming, USB
tethering, WIFI erisim noktasi, sms, mms gibi ozellikleri kapatabilecektir. Cihazin giris
yapabilecegi minimum WIFI giivenligi seviyesini belirleyebilecektir. Kiosk veya benzeri
bir mod sayesinde, cihazin sadece belirlenen yazilimlari ¢alistirmasini, bu modda iken
cihaz ayarlarina veya meniilerine erisimin kapatilmasini saglayabilecektir. Bir admin
sifresi ile bu moddan manuel olarak ¢ikisa isin verecektir.

Android tabanl ug¢ nokta giivenligi yazilimi, eposta, WIFI, VPN bilgilerini merkezden
cekecektir.

Apple 10S tabanh ug nokta giivenligi yazilimi, parmak izi, airdrop, multiplayer oyunlar,
game center, appstore dan yazilim alimi ozelliklerini engelleyecektir. Yedeklemelerin
sifreli olmasini zorunlu kilacaktir. Yazilim, film v.b. igeriklerde rating kontroli ve
sinirlamasi yapacaktir.

Apple 10S tabanli u¢ nokta giivenligi yazilmi Youtube, i-tunes yazilimlarini
engelleyecektir. Istenirse safari yazilimini da engelleyecek veya bu yazilimda java script
calistirilmasi, cookiierin kabul edilmesi gibi potansiyel agik yaratabilecek islemleri
engelleyecektir.

Apple 10S tabanli ug nokta giivenligi yazilimi, Air Play iizerinde merkezden belirlenecek
cihazlari ekleyebilecektir.

Apple 10S tabanli ug nokta giivenligi yazilimi, Air Print iizerinde merkezden belirlenecek

cihazlan ekleyecektir. "

Apple 10S tz?anll u¢ nokta giivenligi yazilimi, eposta ayarlarini merkezden alacaktir.
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3.13. Apple 10S tabanli ug nokta giivenligi yazilimi, internet takvimlerine (calendar) merkezden
gonderilecek bilgiler dahilinde entegre olacaktir.

3.14. Apple 10S tabanl ug¢ nokta giivenligi yazilimi, CardDAV sistemleri ile entegre olarak
kurum kontaklarini ¢ekebilecek, bu bilgi de merkezden profil bazinda ayarlanabilecektir.

3.15. Apple 10S tabanli u¢ nokta giivenligi yazilimi, VPN, WIFI, APN ayarlarini merkezi

yonetim konsolundan ¢ekebilecektir.

D. Diger Hususlar

1. Ag Giivenlik Yazilim en az 3 (ii¢) yillik ve en az 800 kullanici lisansina sahip olacaktir.

2. Yiiklenici mevcutta kullanilan antiviriis ve/veya ag giivenlik yaziliminm tiim kullanicilardan
kaldirarak teklif edecegi {irtinii kuracaktir.

3. Yiiklenici teklif edecegi {iriinii lisans siiresi boyunca direk olarak tretici firma tarafindan
destek saglanacak sekilde gerekli destek paketlerini dahil edecektir.

4. Yiklenici ilgili kurum yetkililerine teklif edecegi liriin hakkinda kurulum sonrasi egitimlerini
verecektir.
Yiiklenici firma kurulum sonra yénetim panelinin tiim yetkilerini Idare ye teslim edecektir.
Yiiklenici yukarida yapmakla yiikiimlii oldugu higbir isi bagka bir firmaya devredemez.

7. Yiiklenici bu teknik sartnamede &zellikleri tamimlanan iiriinlerin tamamini  eksiksiz,

lisanslarinin Idare adina kaydettirilmis sekilde olmasi gerekmektedir.

Erhan A SI]ZAN
ay ;e’knikeri

Ahmet CENGIZ
Bilgisayar Ogrefmeni Bilgisa
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